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摘  要：基于步态的智能手机认证研究大多针对单一受控场景，而未考虑多场景变化对认证准确性的影

响。智能手机以及用户的运动方向在不同场景下会发生变化，当使用对方向变化敏感的传感器采集用户步

态数据时，可能会因场景的改变出现一定的偏差。因此，为智能手机提供一种多场景下的高精度步态认证

方法已成为亟待解决的问题。此外，模型训练算法的选取是决定步态认证准确率和效率的关键。目前流行

的基于长短期记忆（LSTM，long short-term memory）网络的认证模型能够实现较高的认证准确率，但其训

练参数较多，内存占用较大，训练效率有待提升。针对现有步态认证方案未满足多场景认证需求、模型认

证和训练且难以兼顾高效率与高准确率的问题，提出了基于门控循环单元（GRU，gate recurrent unit）的智

能手机多场景步态认证方案。通过小波变换对步态信号进行初步降噪处理，并采用自适应的步态周期分割

算法对循环的步态信号进行切分。为满足多步态场景的认证需求，采用坐标系转换方法对步态信号进行方

向无关性处理，以消除智能手机方向以及用户运动方向对认证结果的影响。为实现高准确率认证以及高效

率训练模型，利用不同体系结构的 GRU 以及多种优化方式训练用户步态模型。在公开数据集 PSR 和

ZJU-GaitAcc 上对所提方案进行实验分析。与所列方案对比，所提方案提高了认证准确率，较之基于 LSTM 的

步态认证模型，所提模型的训练效率提升了约 20%。 
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Abstract: At present, most of the gait-based smartphone authentication researches focus on a single controlled 

scenario without considering the impact of multi-scenario changes on the authentication accuracy. The movement 

direction of the smartphone and the user changes in different scenarios, and the user’s gait data collected by the 

orientation-sensitive sensor will be biased accordingly. Therefore, it has become an urgent problem to provide a 

multi-scenario high-accuracy gait authentication method for smartphones. In addition, the selection of the model 

training algorithm determines the accuracy and efficiency of gait authentication. The current popular authentication 

model based on long short-term memory (LSTM) network can achieve high authentication accuracy, but it has many 

training parameters, large memory footprint, and the training efficiency needs to be improved. In order to solve the 

above problems a multi-scenario gait authentication scheme for smartphones based on Gate Recurrent Unit (GRU) 

was proposed. The gait signals were preliminarily denoised by wavelet transform, and the looped gait signals were 

segmented by an adaptive gait cycle segmentation algorithm. In order to meet the authentication requirements of 

multi-scenario, the coordinate system transformation method was used to perform direction-independent processing 

on the gait signals, so as to eliminate the influence of the orientation of the smartphone and the movement of the 

user on the authentication result. Besides, in order to achieve high-accuracy authentication and efficient model 

training, GRUs with different architectures and various optimization methods were used to train the gait model. The 

proposed scheme was experimentally analyzed on publicly available datasets PSR and ZJU-GaitAcc. Compared with 

the related schemes, the proposed scheme improves the authentication accuracy. Compared with the LSTM-based gait 

authentication model, the training efficiency of the proposed model is improved by about 20%. 

Keywords: continuous authentication, gait behavior, multi-sensor, GRU 

 

0  引言 

近年来，基于用户行为的持续认证受到广泛

关注，如步态[1]、触屏[2]、手势[3]等。步态由于受

到身体特征、行走习惯和社会环境的影响，具备

个人独特性且难以被模仿，成为身份认证的研究

热点。伴随智能手机内各种传感器的集成，基于

手机内置传感器获取用户行为相较于可穿戴传感

器更加便捷，不需要额外的硬件设备，具有低能

耗、低成本、易于获取等优点[4]。 
步态认证框架通常可分为数据采集与预处理

和模型注册与认证两方面。现阶段已有大量步态

认证方案，但仍存在一些缺陷。在数据采集与预

处理方面，只有少数研究考虑了传感器放置部位

以及步态活动对认证结果的干扰，文献[1,5-7]直
接忽略此因素，未考虑多场景下的认证情况。文

献[8]的实验虽然综合分析了手机放置部位与行

走场地变化对认证结果的影响，但并未解决某些

场景下认证结果较差的问题，如上下楼梯等。

在模型注册与认证方面，现有方案[9-15]采用的机

器学习算法大多难以兼顾认证准确性和模型训

练效率。 
在实际的步态场景中，用户根据个人习惯以

及不同需求，将手机放置于身体不同部位，进行

不同的步态活动。原始传感器数据来源于手机自

身的设备坐标系，对方向的变化很敏感，设备方

向或用户运动方向的不同可能导致完全不同的测

量结果，因此需要对其进行方向无关性处理。处

理方式可概括为以下 3 种。 
1) 将传感器固定放置于用户身体的某一部

位[9,10,16-18]。在实验中，要求用户在固定运动传感

器位置的前提下采集步态数据，而手机通常被不

受限制地放置在口袋或拿在手中，此方法显然不

符合实际情况。 
2) 将数据由设备坐标系转换到世界坐标

系[19-20]。此方法可以抵消设备方向的变化，但由

于世界坐标系的 X、Y 轴固定指向磁场东方和北

方，在此坐标系下，一旦用户的运动方向发生变
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化，运动传感器采集的步态信号也随之变化，故

此时步态特征并未独立于用户运动方向。 
3) 将数据转到以用户为中心的坐标系。文

献 [21]基于加速度计数据，利用主成分分析

（PCA，principal component analysis）原理找到用

户的运动方向，计算得到一个与重力运动方向对

齐的新坐标，此坐标以用户为中心，可消除设备

方向以及用户运动方向的干扰，方案计算复杂度

低，但未消除加速度计的固有偏差，导致新坐标

方向的精确度不够高。文献[22]通过滤波器消除

加速度计存在的噪声和偏差，根据世界坐标系下

的加速度计算瞬时速度，将瞬时速度方向作为用

户的运动方向，得出以用户为中心坐标的三轴方

向，此方法能够很好地去除步态场景变化的干

扰，但需要将数据由设备坐标系先转化到世界

坐标系，再转为用户坐标系，计算复杂度高，

步骤烦琐。 
现有相关方案中步态模型的注册与认证多采

用传统的机器学习法或统计学习法，如绝对距离、

相关性、直方图、支持向量机（SVM，support vector 
machine）、K 近邻（KNN，K-nearest neighbor）
算法等。这些模型在训练前期，需人工提取原始

数据的特征，难以准确表示来自不同用户步态的

差异性，认证准确率不高。深度学习可以进行端

到端的认证，自适应地提取步态特征。循环神经

网络（RNN，recurrent neural network）由于适合

处理时间序列性数据，而被应用到基于运动传感

器的步态认证[13-14]。然而，传统的 RNN 模型容

易受到梯度消失和梯度爆炸的问题，且 RNN 的

训练耗时长[23]。文献[15]采用长短期记忆（LSTM，

long short-term memory）网络进行步态认证，在

PSR 和 GaitAcc 两个数据集上实验分别得到 94%
和 95%的精度，虽然 LSTM 可以通过细胞单元和

门控机制来克服 RNN 的上述缺点，但 LSTM 的

参数较多，导致模型的收敛速率缓慢，影响训练

效率。 
针对上述问题，本文首先将手机运动传感器

获取的步态信号进行降噪以及步态周期分割处

理；其次，为满足多步态场景的认证需求，改进

文献[21-22]中坐标系转换的思想，去除加速度

计的固有偏差，更精确地表示出用户坐标系三

轴方向；然后将运动传感器数据投影变换到此

新坐标下，以对其进行方向无关性处理；再次，

利用不同体系结构的 GRU 训练用户步态模型，

并引入多种优化方式实现高准确率认证以及高

效率训练用户模型。实验结果表明，与所列方

案相比，本文方案提高了不同步态场景下的认

证准确性，在 PSR 和 GaitAcc 两个数据集上的

认证等错误率（EER，equal error rate）分别为

3.94%和 4.51%。相较基于 LSTM 的步态认证模

型，本文模型的训练效率提升了约 20%，且内

存占用更小。 

1  方案设计 

本文提出的步态认证框架如图 1 所示，主要

包括注册和认证两个阶段。当有新用户注册时，

智能手机内置的运动传感器收集用户的步态数

据。智能手机将用户步态数据传输至服务器，经

过数据预处理后，存入服务器端时序数据库中，

进而利用这些数据训练出基于 GRU 的用户步态

模型，同时将此模型下发至手机端用于离线认证。

认证阶段分为在线认证和离线认证。当连接网络

时，可通过在线认证来判断当前用户是否为合法

用户，若为合法用户，可将其步态数据传输至服

务器端进行模型更新，以应对用户步态随时间的

变化；当未连接网络时，可在手机端进行离线认

证，确保认证方案的实时性。 
本文方案中，注册和认证阶段前期均需进行

数据预处理工作，包括小波变换降噪、步态周期

分割以及坐标系转换。智能手机只需将运动传感

器数据进行收集和简单处理，计算密集型任务即

步态模型的训练被部署于服务器，以节省智能手

机端的电池能量和计算开销。接下来，将详细介

绍方案中的关键步骤。 
1.1  数据采集 

本文使用手机加速度计、陀螺仪和磁力计 3 种

传感器采集用户步态信号，这 3 种传感器数据已

被证明可获得较佳的认证效果[23]。加速度计可用

来检测用户在移动时手机加速度的大小和方向；

陀螺仪测量值为手机自身偏转、倾斜时的转动角

速度；磁力计可用于定位手机的方位。运动传感

器读数均是由 X Y、 和 Z 三轴组成的向量。因此，
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加速度计读数可表示为 3∈Ac  ；陀螺仪读数可

表示为 3∈Gr  ；磁力计读数可表示为 3∈Ma  。

故用户的一条步态样本可表示为： 

 9

{ , , , , , , ,

, }
X Y Z X Y Z X

Y Z ∈

Ac Ac Ac Gr Gr Gr Ma
Ma Ma 

 

1.2  数据降噪 
采集到的运动传感器数据受用户运动状

态、手机所置身体部位及其他环境因素的干扰，

不可避免地包含了大量的噪声，会降低认证的

准确率。因此，需要去除重复、不相关的步态

信号，突出步态信号原本的特征差异。本文采

用小波变换阈值降噪法过滤步态信号中的噪

声，原因在于：相对于其他降噪方法，该方法

能够很好地处理步态信号与噪声重叠的情形，

保护有用的尖峰步态信号和突变步态信号，在

去除高频噪声的同时保留步态信号高频成分；

此方法原理简单、计算复杂度低且容易实现，

资源消耗较小。 
影响小波变换降噪效果的参数有：分解层

数、阈值函数、降噪阈值、小波基选择。本文

的分解层数通过调用 pywt 包中 dwt_max_level
方法自适应地计算最大的有用分解级别；为了

避免硬阈值函数“一刀切”的影响，采用更加

灵活的软阈值函数降噪；降噪阈值 λ设为 0.3；
小波基选择 sym8 小波。降噪前后处理效果对

比如图 2 所示。 

 
图 2  降噪前后处理效果对比 

Figure 2  Comparison of processing effects before and  
after noise reduction 

1.3  步态周期分割 
步态是周期性的运动，一个完整的步态周期

是指从一只脚接触地面开始，到同一只脚再次接

触地面结束。步态周期分割可以使得信息最大化，

降低计算成本，且循环分区的步态数据通常会比

非循环分区数据有着更好的性能[24]。运动传感器

数据的可视化表明，加速度计数据具备更清晰的

周期性。然而，加速度计单轴数据不能稳定地反

映步态曲线的波动，故本文通过加速度计三轴数

据的M 值进行周期分割。M 的定义如下： 

 2 2 2= X Y ZM = =Ac Ac Ac  (1) 

周期分割的关键是找到周期的起始点，基于

M 值进行周期分割的步骤如下。 

 
图 1  基于 GRU 的智能手机多场景步态认证系统框架 

Figure 1  GRU-based multi-scenario gait authentication system framework for smartphones 
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步骤 1  计算M 的局部最小值，作为周期起

始点的候选集合，如图 3(a)中的圆点所示。 
步骤 2  计算所有局部最小值的平均值，将

平均值以上的局部最小值从候选集合中去除，如

图 3(b)所示。 
步骤 3  将相邻的候选点作为一组，选择每

组内的最小值作为周期分割的起始点，如图 3(c)
所示，得到步态周期分割的起始点。 

步骤 4  将一条步态信号的周期划分与基于

M 值周期分割的起始点保持一致，以实现对齐

操作。 

 
图 3  步态周期分割过程 

Figure 3  The process of gait cycle segmentation 

1.4  坐标系转换 
智能手机内嵌的运动传感器数据均参照手机

设备本身的设备坐标系。设备坐标系的 X 轴指向

右方，Y轴指向上方， Z 轴垂直于设备屏幕指向

手机使用者，可见此坐标系下的数据完全依赖于

设备当前方向。为了应对这一限制，需将数据转

换到一个更稳定的坐标系。 
本文首先对加速度计数据进行校准，接着基

于校准后的数据得到用户坐标系的三轴方向。以

用户为参考的坐标系η 轴平行于用户躯干指向上

方；φ 轴指向前方，与运动方向一致； γ 轴指向

横向，与φ 轴和η 轴垂直。 
1.4.1  加速度计数据校准 

步态周期分割后，设备坐标系下的加速度计数

据可表示为： 

 
1311 1 112

21 22 23 2 2

3231 3 333

X X

Y Y

Z Z

kk b nk
k k k b n

kk b nk

′        
       ′ = × = =       
       ′       

Ac Ac
Ac Ac
Ac Ac

 (2) 

其中， T[ , , ]X Y Z=Ac Ac Ac Ac 为校准后的加速度矩

阵，向量 (1) ( ) T(Ac , ,Ac )t
X X X=Ac … ， (1)(Ac , ,Y Y=Ac …  

( ) TAc )tY ， (1) ( ) T(Ac , ,Ac )t
Z Z Z=Ac … 分别表示步态周

期 ( 1,2, )t t = … 内所有加速度数据在 X、Y、Z三轴

的分量； K 为灵敏度矩阵； T
1 2 3[ , , ]b b b=B 为偏差；

T
1 2 3[ , , ]n n n=n 为接近于 0 的随机噪声，可将其忽

略。可见，要想求出校准后的加速度，需要求得

参数 K 和 B。 
在理想的静态条件下，加速度计测量值的

矢量和等于当地重力加速度的矢量和[25]。然而，

由于手机加速度计的固有偏差以及环境因素的干

扰，式(2)存在误差。因此，为了求解校准参数，

可以测量多位置下的加速度数据，联立非线性方

程组，通过构造目标函数如式(3)，可将求解方程

组的问题转化为一个优化问题，利用优化算法[26]

求得参数 K 和 B，得到校准后的加速度 Ac。 

 2 2 2

1
( , ) ( Ac )

m

i
i

f S g
=

′= -∑B  (3) 

其中，m为测量位置个数，g为当地重力加速度。 
1.4.2  用户坐标系的η 轴 

由于设备方向以及用户步态场景的变化，设

备坐标系下采集的传感器数据所包含的重力分量

不固定，因此选择采用平均重力方向作为用户坐

标系下的η 轴，以抵消重力变化带来的干扰。 
在步态周期 t内重力分量 tg 可近似定义为： 

 （ ）T
, ,t X Y Z=g Ac Ac Ac  (4) 
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其中， X Y ZAc Ac Ac、 、 分别表示三轴的加速度

数据向量 X Y Z、 、Ac Ac Ac 在步态周期 t 内的平

均值。用户坐标系下的η 轴表示为： 

 t

t

=
g
g

η  (5) 

其中， · 表示求向量的二范数操作。 

由此可计算加速度矩阵 T[ , , ]X Y Z=Ac Ac Ac Ac 、

陀螺仪矩阵 T[ , , ]X Y Z=Gr Gr Gr Gr 以及磁力矩阵
T[ , , ]X Y Z=Ma Ma Ma Ma 在用户坐标系轴η 上的投

影分别为 η η、Ac Gr 和 ηMa ，计算如下。 

 η = ·Ac Ac η  (6) 

 η = ·Gr Gr η  (7) 

 η = ·Ma Ma η  (8) 

1.4.3  用户坐标系的φ 轴 

移除运动传感器数据的重力分量后可得到其

在水平面上的分量，而水平面的方向主要取决于

用户运动的方向，即用户坐标系的φ 轴方向。基

于 PCA 原理可以找到原始数据中方差最大的方

向，该方向与用户运动方向平行，借助此思想可

得到φ 轴。具体的算法步骤如下。 

步骤 1  移除重力分量，得到加速度在水平

面的分量，如式(9)所示。 

 Th
η= - ·Ac Ac Acη  (9) 

步骤 2  求得设备坐标系下，X、Y、Z 三轴

数据的平均值，如式(10)所示。 

 Ac ,Ac ,Ach h h h
X Y Z

 =  Ac  (10) 

步骤 3  将三轴数据去中心化，即用每一坐

标的值减去相应的平均值，如式(11)所示。 

 h h h= -Ac Ac Ac  (11) 

步骤 4  求得Ac的协方差矩阵： 

 （ ）
 （ ）T

ov
1

h h
hC

n
=

-
Ac AcAc  (12) 

其中，n代表一个步态周期内的样本个数。 
求得协方差矩阵的特征值和特征向量，与

最大特征值对应的特征向量 v即第一主成分，

也就是用户坐标系下的 φ 轴所对应的方向，

因此  

 =
v
v

φ  (13) 

从而，加速度矩阵 T[ , , ]X Y Z=Ac Ac Ac Ac 在用

户坐标系φ 轴上的投影可表示为： 

 φ = ·Ac Ac φ  (14) 

同理，陀螺仪矩阵 T[ , , ]X Y Z=Gr Gr Gr Gr 以及

磁力矩阵 T[ , , ]X Y Z=Ma Ma Ma Ma 可分别表示为： 

 φ = ·Gr Gr φ  (15) 

 φ = ·Ma Ma φ  (16) 

1.4.4  用户坐标系的 γ 轴 
由坐标系的特性可知，γ 轴与φ 、η 轴垂直，

因此可通过计算前两个向量的叉积获得，即 

 = ×γ φ η  (17) 

从而，加速度矩阵 T[ , , ]X Y Z=Ac Ac Ac Ac 、陀

螺仪矩阵 T[ , , ]X Y Z=Gr Gr Gr Gr 以及磁力矩阵
T[ , , ]X Y Z=Ma Ma Ma Ma 在用户坐标系轴γ 上的投

影可分别表示为： 

 γ = ·Ac Ac γ  (18) 

 γ = ·Gr Gr γ  (19) 

 γ = ·Ma Ma γ  (20) 

综上，一条步态周期 t内设备坐标系下的步态样

本{ , , , ,X Y Z XAc Ac Ac Gr , , , , }Y Z X Y ZGr Gr Ma Ma Ma ，

最终被转换用户坐标系下的样本为{ , , ,γ φ ηAc Ac Ac  
, , , , , }γ φ η γ φ ηGr Gr Gr Ma Ma Ma 。 

1.5  注册阶段 
训练基于 GRU 的步态认证模型的过程，就

是找到对于当前合法用户最佳的模型参数θ （θ
指模型内所有参数）。GRU 利用单元内部的门控

机制和存储单元来处理运动传感器序列数据，单

元之间传递通过隐状态 th θ∈ 表示。 
给定用户 i的步态数据 (0) (1) ( 1){ , , , }n

i i ix x x -… ，其

中第 t个时间步的输入向量为 ( ) ( ) ( ){Ac ,Ac ,t t t
i γ φ∈x  

( ) ( ) ( ) ( ) ( ) ( ) ( )Ac ,Gr ,Gr ,Gr ,Ma ,Ma ,Ma }t t t t t t t
η γ φ η γ φ η 。当

前时间步的隐状态 t
ih 可通过上一个隐藏状态 1t

ih
-
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和当前步态数据 ( )t
ix 求得。当 1t n= - 时，最后一

个 GRU 单元输出的隐状态为 1n
ih
- ，可得到合法用

户的预测概率 P为： 

 1( | , ) sigmoid( )n
i i iP y x Whθ -=  (21) 

其中，
1sigmoid( )

1 e xx -=
=

，W为输出门的控制参

数。以对数交叉熵损失函数最小化为目标，通过

反向传播来调整模型参数，使得模型能够有监督

地优化。对数交叉熵的定义如下： 

 loss( ) log( ) (1 ) log(1 )i iy P y Pθ = - - - -  (22) 

其中，P为上述计算得到的预测结果 ( | , )i iP y x θ ，

iy 为真实标签。 

本文旨在保证高认证准确性的前提下，更为

高效地训练步态认证模型。因此，在训练模型时

做出以下几点优化。 
（1）参数初始化 
神经网络训练过程中，前一层的训练结果会

直接影响后一层输入数据的分布，而训练数据分

布的频繁变换，导致模型参数需要不断迭代以适

应新的分布，这会大大降低网络训练效率。为此，

本文引入批归一化（BN，batch normalization），
将其置于激活函数之前，使得训练数据经激活函

数变换后都形成均值为 0，方差为 1 的正态分布，

从而提高模型训练效率。 
（2）反向传播优化 
使用 Adam[27]优化算法对模型的损失函数进

行反向传播优化。Adam 是一种优化的梯度更新

算法，它结合了适应性梯度和均方根传播两种梯

度优化算法的优势，通过计算梯度的一阶矩和二

阶矩估计，为每个参数独立设计自适应学习率，

解决了随机梯度优化算法设置固定学习率带来的

问题。 
（3）防止过拟合 
为了防止过拟合，减少神经元的计算开销，

采用 Dropout[28]技术，提高模型的泛化能力，即

在训练时随机从网络中丢弃一些神经网络单元，

减少训练过程中的参数量，大大降低计算量，有

利于高效训练步态认证模型。 
（4）不同体系结构的 GRU 模型 
本文研究了 3 种不同的 GRU 体系结构的步

态认证效果，即单层 GRU、双向 GRU、多层 GRU。

其中，单层 GRU 仅由一个循环层构成；双向 GRU
由两个循环层构成，且两层结构的运行方向相反；

多层 GRU 由两个运行方向一致的循环层构成。 
1.6  认证阶段 

在认证阶段，首先将待认证用户的步态数据

进行预处理，然后经训练好的模型输出属于合法

用户的概率，即对合法用户和非法用户的二分类。

例如，对于用户 j 的步态数据 jx ，得到属于合法

用户的概率 ( | , )j jP y x θ ，其中θ 是训练好的 GRU

参数， {0,1}iy = 。若 0.5P≥ ，则 1iy = ，当前用

户被认证为合法用户，可以正常使用设备；反之，

0iy = ，当前用户被认证为非法用户，系统被锁

定，并且要求用户输入口令进行显示认证。 
本文考虑了两种认证方案，即离线认证和在

线认证。随着时间的推移，合法用户的步态习惯

可能会发生一些变化，为了应对此变化，考虑使

模型可以自适应地变化以避免频繁的模型重置。

在网络连接的条件下，若服务器端判定当前用户

为合法用户，将累计指定数量的新合法样本添加

到训练集，使模型的训练集实现自动更新，同时

可以增大判定为合法用户的阈值，以保证更高的

认证准确率。为了减少智能手机端的计算开销和

存储空间，只考虑在服务器端进行认证模型的更

新。若用户所处环境无法进行网络连接，则可用

本地的身份认证模型进行认证，包括前期的数据

预处理均在本地进行。 

2  理论分析与实验评估 

为了评估本文方案在多步态场景下的有效性

以及高效性，对当前步态认证领域广泛应用的基

于 LSTM 的模型（简称为 LSTM）与基于 GRU
的模型（简称为 GRU）进行对比。下文首先理论

分析 GRU 相较于 LSTM 的优势，然后通过实验

加以验证。 
2.1  理论分析 

LSTM 与 GRU 均通过门控单元对步态信息

进行筛选，保留数据中的长期依赖性，但二者

工作机制存在不同，导致认证效果以及性能存

在区别。 
LSTM 的工作机制如下：设 ( ) ( ) ( ), , ,t t tx i f  
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( ) ( ) ( ) ( ), , ,t t t to c c h 分别为 t时刻的输入信息、输入门、

遗忘门、输出门、候选记忆细胞、新的记忆细

胞、隐状态，W、U为权重信息。首先，LSTM
计算 3 个门控单元的值，即输入门、遗忘门和

输出门： 

 ( ) ( ) ( ) ( ) ( 1)( )t i t i ti W x U hσ -= =  (23) 

 ( ) ( ) ( ) ( ) ( 1)( )t f t f tf W x U hσ -= =  (24) 

 ( ) ( ) ( ) ( ) ( 1)( )t o t o to W x U hσ -= =  (25) 

其次，计算候选记忆细胞： 

 ( ) ( ) ( ) ( ) ( 1)tanh( )t c t c tc W x U h -= =  (26) 

最后，得到新的记忆细胞，并输出当前隐状

态信息： 

 ( ) ( ) ( 1) ( ) ( )t c t c tc f c i c-= =   (27) 

 ( ) ( ) ( )tanh( )t t th o c=  (28) 

GRU 的工作机制如下：设 ( ) ( ) ( ) ( ) ( ), , , ,t t t t tx z r h h

分别为 t 时刻的输入信息、更新门、重置门、候

选隐状态、最终隐状态，W和 U表示权重信息。

首先，GRU 计算两个门控单元的值，即更新门和

重置门： 

 ( ) ( ) ( ) ( ) ( 1)( )t z t z tz W x U hσ -= =  (29) 

 ( ) ( ) ( ) ( ) ( 1)( )t r t r tr W x U hσ -= =  (30) 

其次，计算候选隐状态： 

 ( ) ( ) ( 1) ( )tanh( )t t t th r Uh Wx-= =  (31) 

最后，利用更新门计算当前隐状态： 

 ( ) ( ) ( ) ( ) ( 1)(1 )t t t t hh z h z h -= - =  (32) 

GRU 和 LSTM 均通过门控机制控制长短期

记忆，因而二者在不同数据集或不同任务上的性

能相近。二者的不同包括两点。其一，在比重选

择方面，GRU 通过隐状态 ( )th 传输信息，信息传

递仅由一个参数（更新门）控制，可以选择无须

当前计算的隐状态完全记住上一时刻，或选择当

前计算的隐状态完全忽略上一时刻的所有信息；

LSTM 通过记忆细胞 ( )tc 将隐状态 ( )th 包装起来，

信息传递由两个参数（遗忘门和输入门）控制更

新，它可以既不选择上一时刻的信息，也不选择

当前计算的隐状态。其二，GRU 在上一时刻隐状

态的基础上乘以一个重置门，它可选择是否考虑

上一时刻隐状态对当前时刻的影响；LSTM 不需

要门来对其控制，它必须考虑上一时刻的隐状态

对当前隐层的影响。由上述分析可知，GRU 相较

LSTM 减少了将近 1/3 的参数量，因此 CRU 更

容易收敛；但数据集很大的情况下，LSTM 性

能更好。 
下文通过实验对比分析在本文多步态场景中

GRU 和 LSTM 的性能。 
2.2  实验设置 
2.2.1  数据集介绍 

本文在两个公开的数据集 PSR 和 ZJU- 
GaitAcc 上进行方案的验证评估，下面分别对其

详细介绍。 
PSR数据集[29]采集了 10位用户的智能手机

运动传感器（加速度计、陀螺仪和磁力计）数

据，采样频率为 50 Hz，涉及 6 种行为活动。对

于不同的行为活动有 5 种不同的设备位置，分

别为裤子右口袋、裤子左口袋、腰部、右上臂、

右手腕。本文选择其中涉及步态的 4 种行为活

动即步行、慢跑、上楼梯、下楼梯，与不同设

备位置组合共 20 种步态场景进行评估。每种步

态场景数据采集量为 9 000 条，故每位用户的数

据量有 180 000 条。 
ZJU-GaitAcc 数据集[30]采集了 175 位用户步

行时的加速度计数据，采样频率为 100 Hz，包括

5 种设备的位置，分别为左上臂、右手腕、右侧

骨盆、左大腿、右脚踝。参与用户中的 153 人

参加了两次会话的数据采集，不同会话的间隔

范围为一周至半年，其他 22 位用户仅参加了一

次会话。本文选择同时参与两次会话的用户数

据进行实验。 
本文选择上述两个数据集进行实验的原因是

综合考量方案的可行性。PSR 数据集采集的步态

场景较多，但其包含用户数较少；ZJU-GaitAcc
数据集采集用户数较多，且包含不同会话数据，

但该数据集仅包括步行时 5 种不同设备位置的加

速度计数据。 
2.2.2  评估指标 

为了全面分析本文所提方案的综合性能，选

择准确率、EER、曲线下方面积大小（AUC，area 
under curve）作为评估指标。准确率表示被正确
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分类的样本占所有样本的比率；EER 表示阈值变

化时，错误接受率（FAR，false accept rate）和

错误拒绝率（FRR，false reject rate）相等的错误

率；AUC 表示受试者工作特征曲线（ROC，

receiver operating characteristic curve）下方的面

积大小。准确率越高，EER 越小，AUC 越大表

明认证效果越好。 
2.2.3  训练参数设置 

经过多组实验，本文将网络参数更新的学习

率设为 0.001；隐藏层节点个数为 128。训练 epoch
次数为 200 次，每批次训练样本为 64 个。训练样

本大小决定了每 epoch 花费的时间以及迭代之间

梯度的平滑程度，训练样本过大导致梯度容易陷

入局部最小值，而过小会导致模型训练速度缓慢，

梯度震荡严重，不利于收敛。Dropout 概率 p 取

值为 0.8，即在每次网络训练时，只需更新 80%
的参数权重，减少了权重更新的计算量，从而提

升网络模型的训练效率。 
2.3  坐标系转换前后对比实验 

为了验证坐标系转换对于多场景认证效果的

提升，本文采用 PSR 数据集中不同步态活动（步

行、慢跑、上楼梯、下楼梯）的数据进行实验，

并对比了不同体系结构的 GRU 的认证结果，如

图 4 所示。 
由图 4 可知，经过坐标系转换后的准确率，

整体有较大提升，尤其是对于上下楼梯的步态

活动。在上下楼梯时，设备坐标系下的运动传

感器数据受到更多手机晃动以及用户移动方向

变化带来的噪声干扰，难以准确获取用户的步

态信号；而经坐标系转换后，运动传感器数据

独立于手机方向与用户的步态方向，能够更精确

地捕获用户步态信息。可视化坐标转换前后步态

数据，可看出用户坐标系下的数据波动相较设备

坐标系下更加平稳有规律，且噪声干扰更少；步

行和慢跑的步态数据在转换前已经更平稳且具有

周期性，所以转换后的认证准确率提升较小。此

外，横向对比这 3 种不同体系结构可得出，双向

GRU 和多层 GRU 都略高于单层 GRU，原因是两

层循环神经网络的学习能力更强，双向 GRU 与

多层 GRU 的认证结果相差不大，双向 GRU 要略

好于多层 GRU。 

 
图 4  不同体系结构 GRU 坐标系转换前后准确率对比 

Figure 4  Comparison of accuracy rates before and after GRU 
coordinate system conversion with different architectures 

2.4  多步态场景实验 
结合实际生活情况，在不同的步态场景下，

用户可能会将智能手机放于身体的不同位置。例

如在步行时，用户更习惯将手机放在左右口袋或

者腰包中；而在慢跑时，为了运动便捷，更习惯

将手机放在上臂或腕部的包中。在以上情境中，

手机的放置部位对步态认证有着一定程度的影

响。本文首先采用 PRS 数据集，共 20 种步态场

景进行实验。从 2.3 节的实验中可以看出双向体

系结构的 GRU 的认证效果相对更好，所以在本

实验中采用双向 GRU 作为认证模型，并将其与

双向 LSTM 进行对比评估，实验结果如表 1 所示。 
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由表 1 可知，手机位于腰部时的认证效果最

佳，而位于左右口袋、腕部、上臂的认证效果较

差。分析其原因可得，位于腰部时，手机与用户身

体贴合，且位于人的中心位置，更能准确捕获用户

的步态行为；而位于左右口袋时，用户的步态行为

会导致口袋内的手机晃动，因此产生更多的干扰因

素；当手机位于腕部和上臂时，此时运动传感器不

仅记录了步态信号，也反映了上臂的摆动信号。 
此外，将双向 GRU 和双向 LSTM 在 20 种步

态场景中的平均认证性能进行对比，由表 1 中数

据可计算得出平均准确率分别为 92.00%和

91.68%；平均 EER 分别为 9.38%和 10.12%；平均

AUC 分别为 93.07%和 92.39%。综上，可得出双

向 GRU 的认证性能略优于双向 LSTM，但不可否

定的是在一些场景中LSTM有着更好的认证结果。 
表 2 给出了采用 U-GuitAcc 数据集进行实验

的结果。由表中可观察到，会话内的认证准确率

普遍高于会话间，这是由于用户在会话内的步态

活动基本保持一致，而随着时间的增加，步态习

惯可能会发生变化，着装不同等会导致步态信号

不同。此外，可以发现将设备置于大腿时的认证

准确率最高，其次是骨盆处，相当于 PSR 数据集

中的腰部，这是由于大腿处采集的加速度计信号

更贴合用户步态行为。本文在不区分放置部位的

情况下评估了不同会话状态下的性能，即将不同

部位的步态数据混合，得到一个综合测量数据集

以进行评估，实验结果表明，该综合数据集下会

话内的认证准确率为 96.83%，AUC 为 96.89%，

EER 为 4.51%；会话间的认证准确率为 89.76%，

AUC 为 88.92%，EER 为 10.78%。 
2.5  方案性能分析 

本文方案旨在服务于智能手机端的步态认

表 1  双向 GRU 和双向 LSTM 在不同步态场景下的准确率 
Table 1  Accuracy of bidirectional GRU and bidirectional LSTM in different gait scenarios 

放置部位 步态场景 
GRU LSTM 

准确率 EER AUC 准确率 EER AUC 

左口袋 

步行 94.41% 6.45% 97.33% 92.47% 8.62% 95.26% 

慢跑 95.68% 5.32% 98.73% 95.53% 3.91% 98.82% 

上楼 89.05% 13.21% 88.34% 90.17% 14.22% 90.41% 

下楼 87.42% 12.65% 82.12% 87.50% 13.86% 83.77% 

右口袋 

步行 94.41% 12.72% 93.65% 92.47% 13.31% 92.38% 

慢跑 95.90% 4.91% 99.52% 95.64% 2.49% 98.72% 

上楼 89.66% 16.73% 92.33% 87.27% 15.62% 87.54% 

下楼 82.74% 14.24% 83.98% 82.97% 14.73% 84.13% 

腕部 

步行 95.26% 4.48% 98.79% 94.90% 6.42% 97.53% 

慢跑 93.22% 3.91% 98.89% 97.99% 3.83% 98.92% 

上楼 88.74% 14.11% 87.25% 88.68% 15.12% 88.33% 

下楼 84.73% 15.98% 82.54% 85.92% 16.23% 81.77% 

上臂 

步行 93.82% 12.34% 94.21% 89.86% 12.17% 94.78% 

慢跑 97.03% 3.47% 98.97% 96.73% 6.38% 97.35% 

上楼 89.90% 13.92% 87.88% 90.21% 14.17% 86.31% 

下楼 85.95% 15.42% 83.47% 87.20% 15.66% 82.79% 

腰部 

步行 96.34% 6.71% 96.89% 95.47% 6.39% 97.22% 

慢跑 93.43% 4.23% 98.92% 93.60% 7.21% 96.54% 

上楼 96.37% 2.76% 98.33% 94.90% 5.91% 96.97% 

下楼 95.85% 4.11% 99.32% 94.09% 6.12% 98.23% 

 



·36· 网络与信息安全学报 第 8 卷 

 

证，因此认证时延可能会影响到用户的隐私安全

以及用户友好性。为此，本文针对认证时所需的

步态周期个数进行实验对比，同样，对比了双向

GRU 和双向 LSTM 的认证性能，如图 5 所示。由

图 5(a)可知，当认证所需步态周期个数为 1 时，

EER 较高，随着周期个数的增加，EER 逐渐下降，

直到周期个数为 4 时，达到最优结果，之后又开

始增加。原因是当周期个数较少时，捕获的步态

信号有限且具备偶然性，当获得足够的数据时便

可更好地体现用户步态特征，得到最优的认证结

果，而更多的数据反而会引入更多干扰因素，影

响最终结果。同样，从图 5(b)可看出 AUC 随步态

周期个数的增加而增加，当周期个数为 4 时，获

得了最优的 AUC，随后又逐渐下降。这说明本文

方案在较少的步态周期下，即可获得较高的认证

结果，具备高效率的认证性能。 
此外，从图 5 可以看出 GRU 和 LSTM 在步态

周期为 4时均达到了最优的认证结果，且相差不大。

但是从训练效率角度分析，基于双向 LSTM 的步态

模型训练大约需要 52.39 s，而基于双向 GRU 的步

态模型大约需要 43.57 s，模型的训练效率提升了约

20%。此外，双向 LSTM 的模型占用存储空间约为

1.86 MB，双向 GRU 的模型占用存储空间约为 1.5 
MB。综上，在不影响步态认证准确率的前提下，

选择基于GRU的步态认证模型是一个更好的选择。 

 
图 5  GRU 和 LSTM 认证结果随步态周期个数增加变化情况 

Figure 5  The variation of GRU and LSTM authentication results with 
increasing gait cycles 

2.6  相关文献对比 
将 PSR 数据集中 4 种不同步态活动的认证结

果与文献[5]和[8]进行对比，结果如表 3 所示。由

表 2  不同设备放置部位会话内和会话间的认证结果 
Table 2  Intra-session and inter-session authentication results at different device placement locations 

放置部位 会话状态 
GRU LSTM 

准确率 EER AUC 准确率 EER AUC 

上臂 
会话内 85.21% 13.28% 85.74% 86.18% 12.88% 86.08% 

会话间 78.59% 19.86% 79.11% 77.36% 20.13% 78.25% 

手腕 
会话内 88.47% 10.74% 88.56% 87.25% 11.21% 87.42% 

会话间 80.53% 17.49% 81.22% 81.89% 16.78% 81.68% 

骨盆 
会话内 93.22% 9.28% 92.88% 93.76% 8.94% 93.41% 

会话间 84.68% 13.77% 85.14% 85.26% 13.16% 85.49% 

大腿 
会话内 94.58% 8.75% 94.51% 94.31% 9.11% 93.79% 

会话间 88.57% 12.64% 88.79% 88.72% 12.47% 88.90% 

脚踝 
会话内 91.16% 9.87% 91.49% 91.82% 9.76% 91.73% 

会话间 82.62% 14.50% 81.88% 81.98% 14.69% 81.65% 
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表中可以看出文献[5]在 4 种步态活动下的认证准

确率均未达到 90%以上，认证效果较差。文献[8]
在步行时准确率达到了 94.86%，但上下楼梯时的

认证准确率同样偏低。本文方案在 4 种步态活动

下的认证准确率都优于其他方案，尤其提升了上

下楼梯时的认证准确率，表明本文方案在不同的

步态活动下鲁棒性更高，认证准确率更高。此外，

本文还考虑了不同步态活动下，不同手机放置部

位的影响，共 20 种步态场景，适用范围更广。

将 ZJU-GaitAcc 数据集的认证结果与使用同数

据集的文献 [1]和文献 [30]的认证结果进行对

比，由表 3 中可观察到本文方案的处理方法得到

的认证准确率更高，这是由于本文通过坐标系转换

对步态数据进行了方向无关性处理，且利用 GRU
以及多种模型优化方式训练得到步态认证模型，从

而获得较高的认证准确率。 

3  结束语 

本文提出了基于 GRU 的智能手机多场景步

态认证方案，通过去噪、步态周期提取以及坐标

系转换等方法对步态信号进行处理，去除其中方

向无关因素的干扰。此外，采用双向 GRU 模型

进行模型注册和用户认证，权衡了训练效率和准

确性。实验结果表明，与其他方案对比，本文方

案提高了不同步态场景下的认证准确率，较之基

于 LSTM 的步态认证模型，基于 GRU 的模型训

练效率提升了约 20%。为了达到实用性和实时性，

本文将认证分为在线认证和离线认证。由于在线

认证涉及用户步态数据、用户认证模型的传输，

以及数据的隐私保护问题，本文将此部分留到未

来工作中。 
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